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BESCHREIBUNG 






selbst als Code Verwendung 




Alle Verschlusselungsrnethoden benlttzen einen Code, auch wenn die zu verschlOsselnde Information 
findet 

Je besser der Code versteckt ist desto effekBver ist die VerschlQsselung. 
Je ISnger der Code ist desto schwerer ist er zu entschlQsseln. 

EinunendlicherCode brauchte gar nicht versteckt zu werden, da erjanie ganz bekannt ist 



Funidionen istjeder Code als unendlich anzusehen, der sich nicht vor dem Ende der zu verschlusselnden Information wiederholt 

Ein funktionellunendlicher Code hat den Vortefl, dass der Ver- und Ents<*IOsselungs«organg selbst denkbar einfac^ durch etne 
einzige EXOR - oder EXNOR - VerknOpfung realisiert werden kann. 

Ein funktionell unendlicher Code hat den Nachteil, dass er nicht Obertragen werden kann. Er muss generiert werden 

Damrt so ein Code nicht nachgeneriert werden kann muss der Generator so geartetsein, dass er so viele verscMedene Codes 
erstellen kann. dass von einem TeH des einzetnen Codes nicht auf dessen Fortsetzung geschlossen werden kann. 

Nachstehende DarsteHung kann entnommen werden, dass all diese Anforderungen von der Erfindung erfQIlt werden. 

Wenn man zwei F L IP FLOP {FF1 , FFn} (74HC174) und ein EXOR- Gatter {EXOR1} (74HC386.) und einen Inverter {INV} (400 9 ) 
In der Welse veischattet, dass der Bngang (74HC386. 1) des EXOR - Gatters {EXOR1} und der Eingang (74HC386. 2) des 
EXOR - Gatters {EXOR1} Jeweils mit einem der beiden Ausgange der beiden FLIP FLOP [{FF1} (74HC174. 2), {FFn} (74HC1 74, 
S)] und der Ausgang des EXOR - Gatters {EXOR1} (74HC386, 3) mil dem Eingang des zweiten FLIP FLOP {FFn} (74HC174, 3) 
und der Ausgang des zweiten FLIP FLOP {FFn} (74HC1 74, 5) mil dem Eingang des Inverters {INV} (4009, 9) und der Ausgang 
des Inverters {INV} (4009. 2) wiederum mft dem Eingang des ersten FLIP FLOP {FF1} (74HC1 74. 3) - sohin retain*, - verbindet 
erhalt man eine Schaitung [Schaltung: Fig. 1], die etne Abfolge von HIGH und LOW Level (im Weiteren Code genannt) erzeugt 



Es vergehen 3 Takte ehe sich der CodjB ^fedemolt 
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Wenn zwischen dlesen beiden FLIP FLOP {FF1 , FFn}eine Anzahl von weiteren FLIP FLOP {FF2, FF3, ....} geschaltet werden 
[Wobei eine Anzahl ununterbrochen hintereinander geschalteter FLIP FLOP auch in Form von Schieberegister {SRG1 . SRG2, ...} 
(74HC1 64) verwirkficht werden kann], so verdoppelt sich die Lange des Codes pro weiteren FLIP FLOP, so dass slch die Lange 
des Codes wie folgt berechnet [Schaltung: Fig. 2, Spannungszustande an den einzelnen Pins der im Prototyp verwendeten 
Integrierten Schaltungen: Rg. 3]. 



i=2 n -1 

(I » Lange der Abfolge; n = Anzahl der codegenerierenden hintereinander geschatteten FLIP FLOP) 
Wenn diese Einheit mit einem bestimmten Takt betrieben wird gilt fur die Dauer des Codes: 




(T c « Dauer bis sich der Code wiederholt; f c = Codegenerierungstaktfrequenz) 



Wenn man nun an mehren SteUen rfieser FLIP FLOP Kette ein EXOR - Gatter einfQgt und solcherart mehrere rekursive Stellen 
einbaut so verandert man Jeweils den dadurch erzeugten Code [Schaltung: Rg. 2, Spannungszustande an den einzelnen Pins di 
hn Prototyp verwendeten Integrierten Schaltungen: Rg. 3]. 



Wenn man an einen der Beiden Eingange des jeweiligen EXOR - Gatters {EXOR1 ,2,. M n} den Ausgang eines UND - Gatters 
{UND1 ,2, ...n} dessen einer Eingang am Ausgang des FLIP FLOP {FFx} hangt, anschlieftt, dann kann man diese rekursiven Stellen 
Qber den zwerten Eingang des UND- Gatters {UND1 ,2,..,n> an- und abschalten und wenn man daran jeweils ein weiteres FLIP 
FLOP {FFp1,p2 f ..,np} anschlieBt, das Abschalten der rekursiven SteUen programmierbar machen [Schaltung: Rg. 2, 
Spannungszustande an den einzelnen Pins der im Prototyp verwendeten Integrierten Schaltungen: Rg. 3], 

Die Anzahl der programmierbaren unterschiedfichen Codes berechnet sich wie folgt: 
N c = 2 pn -1 

(N c - Anzahl der mdgtichen unterschiedlichen Code; pn = Anzahl der programmierbaren rekursiven Stellen) 

Daraus ergibt sich eine Wahrscheinflchkeit bei kontinuierlicher Beobachtung des Codes die dem Code zugrundeliegende 

Programmierung zu erkennen und sohin den weitere Verlauf des Codes vorauszusagen von: 
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N> * fe 

w=- 

(2 n -1) * (2 ""-I) 

(N b = AnzaM der beobachteten Bit der Codesequenr, f . = Codegenerierungstaktfrequenz; n = AnzaW der codegenerierenden 
hintereinander geschaltelen FLIP FLOP; pn = Anzahl der programmieroaren rekursiven Stetlen) 

Zur Vermeldung von codelangenreduzierenden Resonanzeffekten ist es zweekmaBig die verschiedenen RuokbezugeateBen in 
untercchiedliohen mogliehst dfesonanten Entfemungen voneinander einzubauen ao etwa jeweils an den FUP FLOP deren PoaiBon 
einer Primzahl entsprichL 

Indem man nur jeden 2. Zuatand einea Muttercodes elnen von zwei Tochtercodea zuweist kann man aus einem zwei Codes 
aohaffen, welche zwar verwandt aber nicht ahniich sind [Sohaltung: Fig. 2, Spannungazustande an den einzehen Pina der tm 
Prototyp verwendeten Integrierten Schaltungen: Fig. 3]. 

Die Codierung dea Eingangsaignate erfoigt duroh ein EXNOR Getter (74HC266) in deasen einen Eingang daa zu veraohWaaelnde 
Signa. und in deaaen zweiten Eingang der Code eingebracht wird. ao daas an desaen Auagang daa mit dem Code versohlQaaeite 
Ausgangssignal erscheint . 

Die Decodiening dea Eingangsaignate erfoigt durch ein EXNOR Gatter (74HC266) in deaaen einen Eingang das zu 
entachlQaaelnde Signal und in dessen zweiten Eingang der Code eingebraoht wird. ao dasa an dessen Ausgang das mit dem Code 
entschlOsselte Ausgangssignal erscheint 

All dlese Eiemente kennenzu einer Funkfionseinheftzusammengefasatwerden. welohe im waiter SchlOasel genanntwird 
[Schaltung: Fig. 2, Spannungazustande an den einzelnen Pins der im Prototyp verwendeten Integrierten Sohaitungen: Fig. 3]. 

Da die Sohaltung bei der Codegenerierung selbst keine CPU Zeit in Anspruch nimmt, ist sie unabhSngig von jedweder Hand 
Shake Zeit und daher einzig und aflein duroh die spezKisohen Sohaltzeften. der elektronlsohen Bauelemente, aua denen sie 
aufgebaut ist. in ihrer Codeproduktionsgesohwindigkeit begrenzt (Mit handelsubOchen TTL Bauelementen sind ohne weiters 
CodeprodukBonsgeschwindigkeiten Im Megaherzbereich reafeierbar) 
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1 Innerer Ablauf der Schaltung 




AKTION F 


*EAKTlON F 


UNKTION 


1 .) Der SchlQssel A wird mit ( 
seinem Ausgang fQr Computer i 
und SchlQssel in den Eingang I 

| fur SchlQssel des Schlussels B 

j hineingesteckt 


Sowohl in SchlQssel A als auch in C 
SchlQssel B werden die jeweiligen S 
Kontakteingange auf LOW gesetzt 

U 
i 


)ie Produktion von Code wird in 
SchlQssel A und B eingestellt 

SchlQssel A wird von seinem 
sigenen Takt betrieben 

Der Takt wird von SchlQssel A auf 
SchlQssel B Qbertragen 


2.) Die Riegeltaste (Riegel AUF, 
Riegel ZU) des SchlQssel B 
wird erstmals betatigt 


Das Riegel AUF - Signal wird von 
SchlQssel A nach SchlQssel B 
we'rtergeleitet 

In beiden Schlusseln wird ein CLR - ! 
Signal abgeleitet 


Samtliche Schieberegister in aen 
beiden Schlusseln werden geloscht 


3.) 


Der Takt wird in den 
Programmierteil sowohl von 
SchlQssel A als auch von SchlQssel 
B eingespeist 


Die Programmierung lauft verzahnt 
synchron in beiden Schlusseln, 
jedoch ohne direkte Obertragung J 
der Programmierung von SchlQssel 
A nach SchlQssel B, ab. 


4.) Die Riegeltaste des SchlQssel 
A wird abermals betatigt 


Der Takt wird in den 
Programmierteil sowohl von 
SchlQssel A als auch von SchlQssel 
B ntcht mehr eingespeist 


Synchrones Stopp der j 
Programmierung j 


5.) Die beiden SchlQssel werden 
getrennt 


Sowohl in SchlQssel A als auch in 
SchlQssel B werden die jeweiligen 
Kontakteing§nge auf HIGH gesetzt 


" Die Produktion von Code kann nun 
wird sowohl in SchlQssel A und B 
synchron gestartet werden 
(optional). 
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Mit Hilfe zweier solcher Schlussel lasst sich nachstehende Anwendungen verwirklichen: 



Ubersicht der mSgtichen Ablaufe 



irientifikationsmodus 



Synchronlsationsmodus 

X 



Synchronmodus 

X 



MODUS 

CODE 



ADRESSE 



X 
X 



ZEiT 



ldentifizieren 



S ynchronisieren 



KA) 



(B ) 1 PHASE 
~x Programmierung 




fo + 

1000 
+ 

Mail 



Identifikationsmodus 

| HANDLUNGEN ~ 
Schlussel (A) wird mit 
seinem 

Computer/SchlQssel 
Ausgang in den 
Schlusseleingang von 
SchlQssel (B) 
hineingesteckt 



SCHLQSSEL (A] 
SchlQssel (A) wird 
programmiert und wird 
ihm der Code C1 als 
Sendecode und der Code 
C2 als Empfangscode 
zugewiesen 



I SCHLQSSEL (B 
SchlQssel (B) wird 
programmiert und wird 
ihm der Code C2 als 
Sendecode und der Code 
C1 als Empfangscode 
zugewiesen 



I Trennung 




j SchlOsselaktivierun 
(A) 



Codepaketabruf 
(A, 1000 + E-Mail) 



Schlussel (A) wird aus 
Schlussel (B) 
herausgezogen 



Schlussel (A) schweigt SchlQssel (B) schweigt 



0 + 


0 


1000 




+ 




E- 




Mail 




0 + 


"o 


1000 




+ 




E- 




Mail 




0 + 


0 + 


1000 


1000 


+ 




E- 




Mail 




|0 + 


0 + 


1000 


1000 


+ 




| E- 




Mail 




0 + 


0 + 


1000 


1000 


I + 


+ 


E- 


E- 


Mail 


Mail 



Datenubertragung 



SchlOsselaktivierun 

g(B) 



Codepaketabruf 
(B, 1000) 



Schlussel (A) wird in 
einen Computer gesteckt 
Eine E-Mail wird auf dem 

I Computer von Schlussel 
(A) geschrieben 

I Die E-Mail wird (life) mit 
Hilfe von C1 codiert, 
wobei eine Sequenz von 
1000 Bit leeren Codes 
samt der 

Codeentstehungszeit 
uncodiert dem E-Mail 

vorangestellt wird 

Die E-Mail wird an die 
Homepage des 
Computers von Schlussel 
(A) gesandt und dort 
ausgestellt 



SchlQssel (B) wird in 
einen Computer gesteckt 



Eine Sequenz von 1000 
Bit des Code C1 wird aus 
SchlQssel (B) ausgelesen 
und an eine 
Suchmaschine 

transferiert 

Wenn die Homepage von 
SchlQssel (A) entdeckt ist 
wird die E-Mail 
abgerufen 



Codepaketabruf 
(B, E- Mail) 



SchlQssel (B) decodiert 
(asynchron) mit Hilfe von 
C1 das Signal von 
SchlQssel (A) 
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0 + 

1000 

+ 

E- 
Man 


A 


Codefreifluss (B) 




I 
f 


Schlussel (B) generiert I 
uinmehr laufend Code 


0 + 

1000 

+ 

E- 
Mail 


A 








SchlQssel (B) weiB jetzt 
wo Schlussel (A) zu 
finden ist und kann mit 
ihm Verbindung 
aufnehmen um sich mit 
ihm zu synchronisieren. 






Svnchronisationsmodus 




B 


0 








Die E-Mail wird vom 
Server des Schlussel (B) 
abgerufen 


C 


0 + 
1000 


Codepaketabruf 
(B, 1000) 






Schlussel (B) vergleicht 1 
die 1000 Bit Sequenz von 
Schlussel (A) mit seinem 
C1 und verschiebt diese I 
so lange bis Synchronitat 
besteht (erkennbar an 
den leeren 1000 Bit) 
decodiert (synchron) mit I , 
Hilfe von C1 das Signal 1 
von Schlussel (A) 
Ergebnis: leer 


D 


0 + 

1000 

+ 

E- 
Mail 


Codepaketabruf 
(B, E- Mail) 






Schlussel (B) decodiert 
(synchronisiert) mit Hilfe 
von C1 den Inhalt der 
Botschaft von (A) f 


E 


E 


Codefreifluss (A, 
B) 






Schlussel (B) weili jetzt | 
wo sich Schlussel (A) auf 
der Zeitachse befindet, 
so dass er nunmehr 
synchron mit ihm Code 
aussenden kann und 
solcherart in den 
Synchronmodus 
wechseln kann. \ 






Synchronmodus 




E + 
1000 


E + 
1000 






Schlussel (A) decodiert 
(life) mit Hilfe von C2 das 
Signal von Schlussel (B) 
Emebnis: leer 


SchlQssel (B) decodiert 
(life) mit Hilfe von C1 das 
Signal von Schlussel (A) I 
Ergebnis: leer I 


F + 

Botsc 

hafts 

dauer 


F + 

• * 

Botsc 

hafts 

dauer 


Datenubertragung 


Ein Inhaltwird in 
Schlussel (A) eingespeist 


SchlQssel (A) codiert (life) 
mit Hilfe von C1 den 
Inhalt der Botschaft 


" SchlQssel (B) decodiert 
(life) mit Hilfe von C1 den 
Inhalt der Botschaft von 
(A) 


G + 
Botsc 
hafts 
dauer 


G + 
Botsc 
hafts 
I dauer 




Ein Inhalt wird in 
Schlussel (B) eingespeist 


Schlussel (A) decodiert 
(life) mit Hilfe von C2 den 
Inhalt der Botschaft von 
Schlussel (B) 


Schlussel (B) codiert (life) 
mit Hilfe von C2 den 
Inhalt der Botschaft 
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PATENTANSPROCHE: 



Codegenerator, dadurch gekennzeichnet, dass 

1. zwei Oder mehr FLIP FLOP (74HC174) und ein oder mehr EXOR - Gatter (74HC386) und ein 
Oder mehr UND - Gatter (74HC08) und ein Inverter (4009) in der Weise verschaltet sind, dass 
ein Eingang des EXOR - Gatter {EXOR1 .2, ... n} mit dem Ausgang des FLIP FLOP {FF1 ,2, ... 
n} und der zweite Eingang des EXOR - Gatter {EXOR1 ,2, ... n} mit dem Ausgang des UND - 
Gatter {UND1.2, ... n} dessen einer Eingang mit einem Ausgang eines FLIP FLOP {FFp1,2. ... 
pn> und dessen zweiter Eingang mit dem Ausgang eines in der Kette befindlichen FLIP FLOP 
{ FFx}und der Ausgang der EXOR - Gatter {EXOR1 ,2. ... n> mit dem Eingang des FLIP FLOP 
{FF2.3, ... n) und der Ausgang des in Flussrichtung letzten FLIP FLOP {FFn> in der Kette mit 
dem Eingang des Inverters {INV} und der Ausgang des Inverters wiederum mit dem Eingang 
des in Flussrichtung ersten FLIP FLOP {FF1} in der Kette - sohin rekursiv - verbunden ist 
[Schaltung: Fig. 2, Spannungszustande an den einzelnen Pins der im Prototyp verwendeten 
Integrierten Schaltungen: Fig. 3]. 



2. er keine CPU Zeit in Anspruch nimmt und sohin unabhangig von jedweder Hand Shake Zeit, 
einzig und allein durch die spezifischen Schaitzeiten, der elektronischen Bauelemente, aus 
denen er aufgebaut ist, in seiner Codeproduktionsgeschwindigkeit begrenzt ist. 



3. die Lange des von ihm ohne Wiederholungsrunden produzierten Codesequenz sich wie folgt 
berechnet: 

2" -1 

T 6 = 

f 
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(T c = Dauer bis sich der Code wiederholt, n = Anzahl der in Reihe geschalteten FLIP FLOP, f = 
Codegenerieaingstaktfrequenz (Mit weniger als 50 FLIP FLOP bei einer 
Codegenerierungstaktfrequenz von 384.000 Bit/s lauft der Code langer als ein Jahr ohne 
dass sich die Sequenz wiederholt, so dass ein zu verschlOsselndes Signal simultan Ober einen 
ebenso langen Zeitraum verschlQsselt, Ober eine Standleitung Qbersendet und entschlusselt 
werden kann, so dass verschlQsselte Lifeubertragungen Ober einen ebenso 
langen Zeitraum moglich sind.) 



4. der generierte Code Ober den Zustand der FLIP FLOP {FFp1, p2 pn} in seinem Inhalt auf 

2 ■* - 1 verschiedene Arten programmierbar ist, so dass auch bei kontinuierlicher Beobachtung 
des Codes nur mit der Wahrscheinlichkeit von 

N b * f 0 

w= — 

(2 n -1) * (2 pn -1) 

(w= Wahrscheinlichkeit der ErschlieBung der Programmierung; N b = Anzahl der beobachteten 
Bit der Codesequenr, f c = Codegenerierungstaktfrequenz; n = Anzahl der 
codegenerierenden hintereinander geschalteten FLIP FLOP; pn = Anzahl der 
programmierbaren rekursiven Stellen) 

die dem Code zugrundeliegende Programmierung erschlielibar und sohin der weitere Verlauf 
des Codes voraussagbar ist. 
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5. die Programm FLIP FLOP {FFp1, P 2, p3, ... pn} ebenfalls in unter Punkt 1. beschriebener 
Weise rekursiv miteinander verschaltet sind [Schaltung: Fig. 2, Spannungszustande an den 
einzelnen Pins der im Prototyp verwendeten Integrierten Schaltungen: Fig.3], so dass sie 
innerhalb des Zeitintervalls 

Tpn= ■ 



(T pn = Durchlaufzeit altar m6glichen Programmierzustande; pn = Anzahl der Programm FLIP 
FLOP; f p = Programmiertaktfrequenz) samtliche mogliche Zustandskombinationen 
durchlaufen, so dass die Programmierung sich aus einer bestimmte Zeitspanne ergibt, in der 
die Programm FLIP FLOP mit einem Programmtakt versorgt werden, so dass durch 
gleichzeitiges Ein- und Ausschalten des Programmtaktes an zwei identen Schlusseln diese so 
durchgefdhrt werden kann, dass wohl mehrere idente SchlQssel entstehen der Innhalt der 
Programmierung aber nicht einmal den Programmierem bekannt ist 



6. durch Nutzung von lediglich einem Toil der Codesequenz (zum Beispiel jeweils nur jedes 2. Bit) 
man abgeleitete Codesequenzen erzeugen kann, die zwar zueinander verwandt, aber nicht 
einmal ahnlich sein mQssen 



7. durch Einsatz von wenigstens zwei ihrer Art in der in Schaltung Fig. 2 dargestellten 

Vorrichtungen (SchlDssel) ein zweiter Inhaber desselben SchlQssels identmziert werden und in 
werterer Folge durch Synchronisation der SchlQssel mit diesem eine standige, verschlusselte 
Datenverbindung aufgebaut werden kann, Qber die permanent und life Daten ausgetauscht 



werden kdnnen. 
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ZUSAMMENFASSUNG 



Codegenerator und Vorrichtung zur synchronen oder asynchronen sowie permanenten Identifikation 
Oder Ver- und Entschlusselung von Daten beliebiger Lange, welcher auf die Erzeugung von 2 pn 
unterschiedlichen 2 n lange Codesequenzen programmierbar ist, welche so zahlreich sein konnen, 
dass die Wahrscheinlichkeit den richtigen zu finden unter 1 :1*10 10 liegen kann und welche so lange 
sein konnen, dass bei einer Ccrieproduktionsgeschwindigkeit von 384.000 Bit/s fur eine Dauer von 
uber einem Jahr ohne Wiederholung der Sequenz der Code unaufhorlich laufen kann, so dass der 
hervorgebrachte Code geeignet ist eine Datenubertragung simultan zu identifizieren, codieren und 
decodieren, so dass eine Lifeubertragung von digitalen Signalen in codierter Form uber die selbe 
Zeitspanne mdglich ist. Die Programmierung kann auf eine solche Weise erfolgen, dass zwei oder 
mehrere der Codegenerierungseinheiten auf den selben Ausgangscode programmiert werden 
kGnnen, ohne, dass der Programmierer den Code kennt [Schaltung: Fig. 2, Spannungszustande an 
den einzelnen Pins der im Prototyp verwendeten Integrierten Schaltungen: Fig. 3]. 
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figurenObersicht 



Fig. 1 


Prinzipschaltung fur rekursive Codegeneration 


Fig. 2 


Gesamtschaltungsbeispiel fiir eine aus emem Codgenerator 
aufgebauten Funktionseinheit (Schlussel), mit zwei von denen 
man die drei Modi Identifikation, Synchronisation und Synchron 
realisieren kann — 


Fig. 3 


Spannungszustande an den einzelnen Pins aer im Prototyp 
verwendeten Integrierten Schaltungen der in Fig. 2 dargestellten 
Schaltung — ' 
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